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Na temelju &lanka 24. UREDBE (EU) 2016/679 EUROPSKOG PARLAMENTA | VIJECA od 27. travnja 2016. o zastiti
pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage
Direktive 95/46/EZ (Tekst znagajan za EGP) (SL L 119, 4. 5. 2016.) te sukladno Pravilniku o za$titi osobnih podataka
Uprava Banke Kovanica d.d. (u daljnjem tekstu: Banka) donijela je sljedeéi dokument:

POLITIKA O ZASTITI OSOBNIH PODATAKA

1. OPCENITO | PODRUCJE PRIMJENE
1.1. Uvodne odredbe

Zastita osobnih podataka temeljno je ljudsko pravo. Banka je svjesna vaznosti sigurne, pouzdane i transparentne
obrade osobnih podataka svojih klijenata, radnika i drugih fizickih osoba ¢ije osobne podatke prikuplja i dalje
obraduje.

Ovom Politikom o zastiti osobnih podataka propisuju se osnovna pravila i nac¢ela temeljem kojih Banka obraduje
osobne podatke klijenta, potrosac¢a, dobavljaca, poslovnih partnera, zaposlenika i drugih pojedinaca te se ukazuje
na odgovornost poslovnih odjela i zaposlenika prilikom obrade osobnih podataka. Banka ostvaruje zastitu osobnih
podataka ponajprije na sljedece nacine:

. usvajanjem ove Politike, kojom se reguliraju opéa pravila vezana uz zastitu osobnih podataka od strane
Banke,

. usvajanjem posebnih internih pravilnika kojima se detaljnije regulira obrada osobnih podataka,

o primjenom kadrovskih, organizacijskih i tehni¢kih mjera zastite osobnih podataka,

. azurnim vodenjem evidencija o aktivhostima obrade osobnih podataka,

. kontinuiranom edukacijom zaposlenika o vaznosti zastite osobnih podataka

. imenovanjem sluZbenika za zastitu osobnih podataka.

Banka je duzna ugraditi klauzule o za$titi osobnih podataka u svoje opc¢e uvjete poslovanje i druge relevantne interne
akte.

1.2. Znacenje pojmova

Pojmovi koji se koriste u ovoj Politici imaju isto znacenje koje imaju u Opcoj Uredbi. Iz razloga preglednosti, najvazniji
od njih navode se niZe:

,050bni podatak® znadi svaki podatak koji se odnosi na pojedinca &iji je identitet utvrden ili se moZe utvrditi, a koji
pojedinac je ,ispitanik®;

.posebne kategorije osobnih podataka“ znaci osobni podaci koji otkrivaju rasno ili etni¢ko podrijetlo, politiCka
misljenja, vjerska ili filozofska uvjerenja ili ¢lanstvo u sindikatu, genetski podaci, biometrijski podaci u svrhu
jedinstvene identifikacije pojedinca, podaci koji se donose na zdravlje, podaci o spolnom zivotu ili seksualnoj
orijentaciji pojedinca;

,obrada“ znadi svaki postupak ili skup postupaka koji se obavljaju na osobnim podacima ili na skupovima osobnih
podataka bilo automatiziranim bilo neautomatiziranim sredstvima kao Sto su prikupljanje, biljeZzenje, organizacija,
strukturiranje, pohrana, prilagodba ili izmjena, pronalaZenje, obavljanje uvida, uporaba, otkrivanje prijenosom,
Sirenjem ili stavljanjem na raspolaganje na drugi nacin, uskladivanje ili kombiniranje, ograni¢avanje, brisanje ili
unidtavanje;
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Lvoditelj obrade“ znadi fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje samo ili zajedno s
drugima odreduje svrhe i sredstva obrade osobnih podataka. U smislu ove Politike, voditelj obrade je Banka;

.izvrsitelj obrade® znadi fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje obraduje osobne
podatke u ime voditelja obrade;

Lprimatelj“ znaci fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo kojem se otkrivaju osobni podaci;

spovreda osobnih podataka“ znaci krdenje sigurnosti koje dovodi do slu€ajnog ili nezakonitog unistenja, gubitka,
izmjene, neovlastenog otkrivanja ili pristupa osobnim podacima koji su preneseni, pohranjeni ili na drugi nacin
obradivani;

»nhadzorno tijelo“ znaci neovisno tijelo javne vlasti koje je osnovala drzava &lanica u skladu s ¢lankom 51. EU GDPR
Uredbe; u RH to je Agencija za zastitu osobnih podataka (AZOP);

»Sluzbenik® znaci sluzbenik za zastitu osobnih podataka.

1.3. Podrucje primjene Politike

Ova Politika temeljni je akt Banke primjenjiv na sve aktivnosti obrade osobnih podataka koje Banka obavlja, a koje
osobito ukljucuju:

e obradu osobnih podataka klijenata pri sklapanju, izvrSavanju i obradi razli€itih ugovora o kreditima,
transakcijskim racunima, depozitima i drugim proizvodima Banke,

e obradu osobnih podataka za kontaktiranje potencijalnih zaposlenika u selekcijskim postupcima prije
donosenja odluke o zapoSljavanju, kao i zaposlenika pri sklapanju, izvr§avanju i obradi ugovora o radu,

e obradu osobnih podataka fizi¢kih osoba koje Banka angazira temeljem ugovora o djelu, autorskih ugovora i
sli¢nih ugovora,

e obradu osobnih podataka zaposlenika koji su zaposleni kod dobavlja¢a Banke,

e obradu osobnih podataka studenata koji u Banci obavljaju struénu praksu ili su na povremenom studentskom
radu,

e obradu osobnih podataka &lanova obitelji zaposlenika Banke u dijelu koji je nuzan za provedbu zakonskih
obveza ili ostvarivanje nekog zakonskog prava ili prava predvidenog internim aktom Banke (npr. ostvarivanje
prava na poreznu olakSicu, plac¢eni dopust, pravo na prigodni dar za dijete i sli¢no),

e obradu osobnih podataka o dioni¢arima Banke,

e obradu osobnih podataka posjetitelja Banke,

e obradu osobnih podataka u marketinske svrhe,

e sve druge aktivnosti obrade osobnih podataka koje Banka obavlja ili bi u buduénosti mogla obavljati bilo
priviemeno i/ili kontinuirano.

Ova Politika obvezuju¢a za sve organizacijske jedinice Banke.

Odredbe Politike za zastitu osobnih podataka namijenjene su osiguravanju visoke i jedinstvene razine zastite osobnih
podataka u Banci. Ova Politika zaStite osobnih podataka nema utjecaja na postojece ili buduée obveze ustanovljene
zakonima i drugim propisima koje Banka mora postovati u pogledu obrade i koriStenja osobnih podataka, a koja su
Sireg opsega od nacela utvrdenih ovom Politikom.

Odredbe ove Politike nemaju utjecaja na primjenjivost nacionalnog zakonodavstva donesenog u vezi s hacionalnom
sigurno&¢u, obranom ili javnom sigurno8éu ili za sprje€avanje i istragu kaznenih djela i progon podinitelja kaznenih
djela.

Pravila primjenjiva na pojedina podrucja obrade osobnih podataka u Banci detaljnije ¢e se urediti pojedinacnim

pravilima koja moraju biti u skladu sa svim relevantnim propisima iz podrucja zastite osobnih podataka i ovom
Politikom.
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Banka je usvojila dodatne interne akte za ovo podrucje i u budu¢nosti moze usvaijiti i druge interne akte radi postizanja
vece razine zastite osobnih podataka na pojedinom podrucju poslovanja, pri ¢emu takvi interni akti nadopunjuju
odredbe ove Politike te joj ne smiju proturjeciti.

2. NACELA | PRAVNE OSNOVE OBRADE OSOBNIH PODATAKA

2.1. Nacela obrade osobnih podataka

Prilikom prikupljanja, obrade, koridtenja, ¢uvanja i spremanja osobnih podataka, Banka je obvezna pridrzavati se
osnovnih nac¢ela utvrdenih Opéom Uredbom i to:

a) Zakonitost, postenost i transparentnost - osobni podaci moraju biti obradeni zakonito, posteno i na
transparentan nacin;

b) Ograni¢enje svrhe - osobni podaci mogu se prikupljati i obradivati u posebne, izriCite i zakonite svrhe, te se
ne smiju dalje obradivati na nacin koji nije u skladu s tim svrhama;

¢) Smanjenje koli¢ine podataka - osobni podaci moraju biti primjereni, relevantni i ograni¢eni na ono sto je
nuzno u odnosu na svrhe za koje se obraduju. Banka je duzna primijeniti anonimizaciju ili pseudonimizaciju
osobnih podataka, ako je moguce, kako bi se smanijili rizici za ispitanike.

d) Toc€nost - osobni podaci moraju biti to€ni i azurni; Banka je obvezna poduzeti razumne mjere kako bi se
osiguralo da se osobni podaci koji su neto¢ni, imajuéi u vidu svrhe za koje se obraduju, bez odlaganja izbriSu
ili isprave.

e) Ogranic¢enje pohrane - osobni se podaci ne smiju ¢uvati duze nego §to je potrebno u svrhe za koje se
obraduiju.

f) Cjelovitost i povjerljivost - osobni podaci moraju se obradivati na nacin kojim se osigurava odgovaraju¢a
sigurnost osobnih podataka, uklju€ujuéi zastitu od neovlastene ili nezakonite obrade te od slu¢ajnog gubitka,
unistenja ili oSte¢enja primjenom odgovarajucih tehnickih i organizacijskih mjera.

Prilikom zasnivanja poslovnog odnosa s klijentom, Banka neposredno upoznaje klijenta, odnosno ispitanika, s
Izjavom o privatnosti i zastiti osobnih podataka u kojoj se ukratko obja3njava ispitaniku koje podatke i u koje svrhe
Banka prikuplja, kako se podaci Stite, prenose, koja su njegova prava te se isti upoznaje s kontakt adresom
sluzbenika za za$titu osobnih podataka te poveznicom na ovu Politiku.

2.2. Zastitne mjere

U Banci se i kod ru€ne i kod automatizirane obrade osobnih podataka provode odgovarajuce organizacijske i/ili
tehnike zastitne i sigurnosne mjere radi osiguranja da se obrada osobnih podataka provodi na zakonit nacin te da
ni na koji nac€in ne utje€e na sigurnost osobnih podataka i na privatnost njihovih vlasnika.

Zastitne mjere koje Banka primjenjuje su posebice:

e kontrola ulaza i izlaza u poslovnu zgradu Kreditne institucije obavlja se putem video nadzora, posebnim
elektroni¢kim karticama i/ili uz zastitarsku sluzbu

e registratori s osobnim podacima €uvaju se u prostorijama Banke

e nepotrebne papirnate kopije i ispisi osobnih podataka uniStavaju se koriStenjem uredaja za uniStavanje
papira

e raCunalna mreZza Banke povezuje se s Internetom putem naprednog vatrozida kojim se onemogucava
neovlasteni pristup u racunalnu mreZu s Interneta i koji filtrira neZeljeni promet podataka s Interneta

e sva osobna racunala i serveri u raunalnom sustavu Banke koriste antivirusni softver koji se redovito azurira
kako bi prepoznavao neZeljene sadrzaje

e na sustavu e-posSte Banke koristi se softver za filtriranje neZeljenih poruka

e pojedinaCno za svakog radnika koji koristi racunalni sustav Banke administratori sustava otvaraju zaseban
korisni¢ki ratun u domenskom imeniku te radnici ne smiju koristiti grupne korisni¢ke racune
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e |ozinke za korisnicke raCune u domenskom imeniku kreiraju se u skladu s Procedurom administracije
korisnika informacijskog sustava, a administratori sustava nemaju uvid u lozinke pojedinih korisnika sustava

e pristup i koriStenje racunalnih resursa ograni¢eno je provedbom mehanizma identifikacije, utvrdivanja
vjerodostojnosti i ovladcivanja, povezujudi korisniCke racune radnika i resurse s pravilima pristupa

e prava pristupa pojedinim racunalnim resursima postavljaju administratori sustava na temelju pisanog naloga
odgovorne osobe

e Kkorisni€¢kim racunima za aplikacije i servise ne dodjeljuju se administrativha prava na sustavima, osim ako je
to iz tehnickih razloga neizbjezno

e na osobnim racunalima, serverima i drugoj racunalnoj opremi redovito se instaliraju nadogradnje kojima se
ispravljaju sigurnosni propusti u radu te opreme

e serveri koji se koriste za spremanje podataka nalaze se u visokom stupnju redundatnosti komponenti te se
dnevno radi replikacija servera na pri¢uvnu lokaciju banke

e provodenje sigurnosnog kopiranja podataka provodi se dnevno kroz razliite alate (ovisno o tipu i namjeni
servera) pri ¢emu se rade viSestruke kopije podataka izmedu primarnog datacentra i pricuvnog datacentra
banke

e druge mjere prema potrebi.

2.3. Pravne osnove za obradu osobnih podataka
Banka smije prikupljati osobne podatke ukoliko postoji barem jedna od sljedecih pravnih osnova:

a) privola ispitanika za obradu njegovih osobnih podataka u jednu ili viSe posebnih svrha;

b) ukoliko je obrada nuzna za izvrSavanje ugovora u kojem je ispitanik stranka ili kako bi se poduzele radnje na
zahtjev ispitanika prije sklapanja ugovora;

c) ukoliko je obrada nuzna radi postovanja pravnih, zakonskih, obveza voditelja obrade;

d) ukoliko je obrada nuzna kako bi se zastitili klju¢ni interesi ispitanika ili druge fizicke osobe;

e) ukoliko je obrada nuzna za izvr§avanje zadace od javnog interesa ili pri izvrSavanju sluzbene ovlasti voditelja
obrade;

f)  ukoliko je obrada nuzna za potrebe legitimnih interesa Drustva ili treCe strane, osim kada su od tih interesa
jaci interesi ili temeljna prava i slobode ispitanika koji zahtijevaju zastitu osobnih podataka, osobito ako je
ispitanik dijete.

Posebne kategorije osobnih podataka smiju se prikupljati samo ako za to postoji jedna od pravnih osnova navedenih
u Clanku 9. Opce Uredbe.

2.3.1. Privola ispitanika

Obrada osobnih podataka moZe se temeljiti na privoli ispitanika. Ako se prikupljanje i obrada podataka temelje na
privoli ispitanika, Banka mora moci dokazati da je ispitanik dao privolu za obradu svojih osobnih podataka.

Ispitanik daje privolu jasnom potvrdnom radnjom kojom se izrazava dobrovoljan, poseban, informiran i nedvosmislen
pristanak ispitanika na obradu osobnih podataka koji se odnose na njega i to za odredene svrhe. Sutnja ispitanika
ne smatra se privolom.

Zahtjev za davanjem privole mora biti ispitaniku predoen na nacin da ga se moze jasno razlugiti od drugih pitanja,
u razumljivom i lako dostupnom obliku uz uporabu jasnog i jednostavnog jezika.

Ispitanik ima pravo u svakom trenutku povuci svoju privolu, ali to ne utje€e na zakonitost obrade na temelju privole
prije njezina povlagenja. Prije davanja privole, Banka je obvezna ispitanika obavijestiti o njegovom pravu na
povlaenje iste, pri Eemu povlagenje privole mora biti jednako lako kao i njezino davanje.

S obzirom da ispitanik u svako doba moZe povuci privolu, Banka ¢e se oslanjati na privolu samo ako ne postoji druga,
prikladnija pravna osnova za obradu osobnih podataka. Privola moZe predstavljati adekvatan pravni temelj za obradu
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osobnih podataka jedino ako je njezino davanje uistinu dobrovoljno i ako je ispitanik moze uskratiti bez snoSenja
Stetnih posljedica.

2.3.2. Prikupljanje osobnih podataka temeljem legitimnog interesa Banke

Prije obrade osobnih podataka na osnovi svog legitimnog interesa, Banka procjenjuje prevladava li legitimni interes
Banke nad interesima, pravima i slobodama ispitanika, uzimajuéi u obzir razumna oc€ekivanja ispitanika koja se
temelje na njihovom odnosu s Bankom.

Obradom osobnih podataka temeljem legitimnog interesa moze se, primjerice, smatrati obrada u svrhu sprje€avanja
prijevara, upravljanja kreditnim portfeliem Banke, ucinkovite naplate dospjelih potrazivanja, izravnog marketinga,
upravljanja tro8kovima Banke, istrazivanja zadovoljstva klijenata.

2.3.3. Obrada osobnih podataka u svrhe marketinga

Obrada osobnih podataka u svrhe marketinga u pravilu se temelji na privoli ispitanika, ako iz samog poslovnog
odnosa ne proizlazi $to drugo. Prilikom podno3enja privole u svrhe marketinga, ispitanika se upozorava o njegovom
pravu na povlaéenje privole.

Ispitanik u svakom trenutku ima pravo povudi privolu danu u marketinske svrhe.

Ako se ispitanik usprotivi obradi za potrebe marketinga, Banka viSe ne smije obradivati njegove osobne podatke u
takve svrhe, sve do ponovnog zahtjeva/odobrenja ispitanika.

2.4, Period ¢uvanja podataka

Sukladno zakonskoj regulativi, Banka je duzna najmanje jedanaest godina Cuvati isprave koje se odnose na otvaranje
i zatvaranje te evidentiranje promjena stanja na raCunima za pla¢anje te depozita, isprave o ostalim promjenama
koje nisu prethodno navedene, a na temelju kojih su podaci uneseni u poslovne knjige Banke te ugovore i druge
isprave o zasnivanju poslovnog odnosa. Pod navedenim rokovima podrazumijeva se razdoblje nakon isteka godine
u kojoj je poslovna promjena nastala, odnosno u kojoj su knjigovodstvene isprave sastavljene. Ako se isprave odnose
na dugorogne poslove, takve se isprave Cuvaju tijekom cijelog razdoblja trajanja poslovnog odnosa i najmanje
jedanaest godina nakon isteka godine u kojoj je poslovni odnos prestao. Takoder, Banka je duzna &uvati osobne
podatke Ispitanika 10 godina od povremene transakcije u vrijednosti od 105.000,00 kuna i veéoj, ili 10 godina od
povremene transakcije koja predstavlja prijenos nov€anih sredstava u vrijednosti ve¢oj od 1.000,00 eura, odnosno o
drugim transakcijama, sve kako je propisano Zakonom o sprije€avanju pranja novca i financiranja terorizma.

U odredenim slu€ajevima Banka moze osobne podatke Ispitanika Cuvati krace ili duze od gore navedenih rokova,
ovisno o svrsi obrade podataka te prirodi poslovnog odnosa s Bankom.

3. PRAVA ISPITANIKA
3.1. Opéenito o pravima ispitanika
Ispitanik ima sljede¢a prava vezano uz obradu osobnih podataka:
e pravo na pristup osobnim podacima,
e pravo na ispravak osobnih podataka,
e pravo na brisanje osobnih podataka,

e pravo na ograni¢enje obrade,
e pravo na prenosivost osobnih podataka,
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e pravo prigovoriti obradi osobnih podataka koja se na njega odnosi, kao i obradi osobnih podataka koji se
odnose na njega za potrebe izravnog marketinga $to uklju€uje izradu profila u mjeri koja je povezna s takvim
izravnim marketingom

e pravo da se na njega ne odnosi odluka koja se temelji isklju€ivo na automatiziranoj obradi, uklju¢ujuci izradu
profila,

e pravo na podnoS$enje prigovora nadzornom tijelu.

3.2. Pravo na pristup osobnim podacima

Ispitanik ima pravo od Banke dobiti potvrdu o tome obraduju li se osobni podaci koji se odnose na njega te, ako se
takvi podaci obraduju, ima pravo na pristup osobnim podacima i slijedeée informacije:

e svrsi obrade,

e kategorijama osobnih podataka o kojima je rijec,

e primateljima ili kategorijama primatelja kojima su osobni podaci otkriveni ili ¢ée im biti otkriveni, osobito
primateljima u tre¢im zemljama ili medunarodnim organizacijama. Ako se osobni podaci prenose u tre¢u
zemlju ili medunarodnu organizaciju, ispitanika ¢e se obavijestiti 0 odgovarajuéim zastitnim mjerama koje su
primijenjene,

e ako je to moguce, o predvidenom razdoblju u kojem ¢ée osobni podaci biti pohranjeni ili, ako to nije moguce,
kriterijima za utvrdivanje tog razdoblja,

e postojanju prava da se od Banke zatrazi ispravak ili brisanje osobnih podataka ili ograni€avanje obrade
osobnih podataka koji se odnose na ispitanika ili prava na prigovor na takvu obradu,

e pravu na podnoSenje prituzbe nadzornom tijelu,

e ako se osobni podaci ne prikupljaju od ispitanika, svakoj dostupnoj informaciji o njihovom izvoru,

e postojanju automatiziranog donosenja odluka, ukljuéujuéi izradu profila, te o smislenim informacijama o tome
o kojoj je logici rije¢, kao i vaznosti i predvidenim posljedicama takve obrade za ispitanika.

Nakon primitka zahtjeva za pristup osobnim podacima, Banka ce ispitaniku u pisanom obliku dati gore navedene
informacije, odnosno informacije koje je ispitanik trazio.

Banka ¢e osigurati kopiju osobnih podataka koji se obraduju.

Pravo na dobivanje predmetnih kopija ne smije negativno utjecati na prava i slobode drugih.

3.3. Pravo naispravak osobnih podataka

Ispitanik ima pravo bez nepotrebnog odgadanja ishoditi od Banke ispravak neto€nih osobnih podataka koji se na
njega odnose. Uzimajuci u obzir svrhe obrade, ispitanik ima pravo dopuniti nepotpune osobne podatke.

Kada je to primjereno okolnostima, Banka e od ispitanika traZiti da dokaze utemeljenost svog zahtjeva predoCenjem
vjerodostojnog dokaza.

3.4. Pravo na brisanje osobnih podataka

Ispitanik ima pravo od Banke ishoditi brisanje osobnih podataka koji se na njega odnose bez nepotrebnog odgadanja
te Banka ima obvezu obrisati osobne podatke bez nepotrebnog odgadanja ako je ispunjen jedan od slijedeéih uvjeta:

e ako osobni podaci viSe nisu nuzni za svrhe za koje su prikupljeni ili na drugi nacin obradeni,

e ako ispitanik povuce privolu (u slu€aju kada se obrada temelji na privoli), a ne postoji druga pravna osnova
za obradu,

e ako ispitanik uloZi prigovor na obradu osobnih podataka temeljem legitimnog interesa ili u svrhe izravnog
marketinga, a ne postoje jaci legitimni razlozi za obradu,
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e ukoliko su osobni podaci nezakonito obradeni,

e udrugim slu¢ajevima navedenim u €lanku 17. Opc¢e Uredbe.
Banka ¢e u svakom pojedinom slucaju razmotriti sve okolnosti i potom ¢e odluditi o zahtjevu ispitanika. Prilikom
odludivanja o zahtjevu Banka ¢e voditi raCuna o pravnim osnovama koje joj prijeCe brisanje odredenih osobnih
podataka.

3.5. Pravo na ograni¢enje obrade
Ispitanik ima pravo od Banke ishoditi ograniCenje obrade ako je ispunjeno jedno od sljedeéeg:

e ispitanik osporava to¢nost osobnih podataka, na razdoblje kojim se Banci omogucuje provjera to€nosti
osobnih podataka,

e obrada je nezakonita i ispitanik se protivi brisanju osobnih podataka te umjesto toga trazi ograni¢enje njihove
uporabe,

¢ Banka viSe ne treba osobne podatke za potrebe obrade, ali ih ispitanik trazi radi postavljanja, ostvarivanja ili
obrane pravnih zahtjeva,

e ispitanik je ulozio prigovor na obradu svojih podataka na temelju Opc¢e Uredbe o¢ekujuci potvrdu nadilaze li
legitimni razlozi Banke razloge ispitanika.

Banka ¢e ispitanika koji je ishodio ograni¢enje obrade obavijestiti prije nego $to ograni¢enje obrade bude ukinuto.

3.6. Pravo na prenosivost osobnih podataka

Ispitanik ima pravo zaprimiti osobne podatke koji se odnose na njega, a koje je pruzio Banci u strukturiranom,
uobi¢ajeno upotrebljavanom i strojno Citliivom formatu te ima pravo prenijeti te podatke drugom voditelju obrade bez
ometanja od strane Banke, ako:

e se obrada temelji na privoli ispitanika, te

e se obrada provodi automatiziranim putem.
Prilikom ostvarivanja svojih prava na prenosivost podataka ispitanik ima pravo na izravni prijenos od Banke drugom
voditelju obrade ako je to tehni€ki izvedivo.

3.7. Pravo na prigovor obradi osobnih podataka

Ispitanik ima pravo na temelju svoje posebne situacije u svakom trenutku uloziti prigovor na obradu osobnih podataka
koji se odnose na njega, kada se oni obraduju na temelju legitimnog interesa Banke ili tre¢e strane.

Banka nakon takvog prigovora ispitanika vise ne smije obradivati osobne podatke. I1znimno, Banka moZe i dalje
obradivati osobne podatke ako dokaZe da postoje uvijerljivi legitimni razlozi za obradu koji nadilaze interese, prava i
slobode ispitanika, ili radi postavljanja, ostvarivanja ili obrane pravnih zahtjeva. Dokazivanje okolnosti koje Banci
omogucéuju daljnju obradu mora biti dokumentirano u pisanom obliku.

3.8. Automatizirano pojedinaéno donosenje odluka

Banka ne primjenjuje automatizirano pojedinano donoSenje odluka ve¢ sve odluke koje proizvode pravne udinke
koji se odnose na ispitanika ili na sli€an na€in zna¢ajno na njega utje€u donosi uz ljudsku intervenciju.
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3.9. Pravo na podnosenje prigovora nadzornom tijelu

Ispitanik u svako doba ima pravo podnijeti prigovor nadzornom tijelu vezano za obradu osobnih podataka od strane
Banke. Nadzorno tijelo je Agencija za zaS$titu osobnih podataka, Selska cesta 136, 10 000 Zagreb, Hrvatska,

http://azop.hr/.

3.10. Ostvarivanje prava
Ispitanik ima pravo u svakom trenutku zahtijevati realizaciju bilo kojeg od gore navedenih prava.

Ispitanik koji ima bilo kakav upit o tome kako Banka koristi njegove osobne podatke ili Zeli uloziti prigovor na obradu
osobnih podataka ili ostvariti koje drugo svoje pravo vezano za zastitu osobnih podataka, moze se obratiti pisanim
putem na adresu: BANKA KOVANICA d.d., Sluzbenik za zastitu osobnih podataka, Petra Preradovi¢a 29, Varazdin
ili na e-mail adresu sluzbenika za zastitu osobnih podataka: zop@kovanica.hr .

U sluc¢aju kada zahtjev za ostvarivanje prava podnosi osoba koja nije fizi¢ki prisutna, Banka moze prije postupanja
po zahtjevu od podnositelja traziti pruzanje dodatnih informacija radi provjere njegovog identiteta.

Banka ne smije odbiti dostaviti odgovor na zahtjev ispitanika za ostvarivanje njegovih prava.

Banka ¢e ispitaniku pruziti odgovor na podneseni zahtjev, bez odgadanja, a najkasnije u roku od mjesec dana od
primanja zahtjeva. Ovaj rok moze se produziti za joS dva mjeseca, uzimajuci u obzir slozenost i broj zahtjeva. U
slu¢aju produljenja roka, Banka ¢e obavijestiti ispitanika u roku od mjesec dana od primanja zahtjeva te ¢e navesti
razloge za produzenje.

Ako Banka ne postupi po zahtjevu ispitanika, bez odgadanja, a najkasnije jedan mjesec od primitka zahtjeva,
izvjeS€uje ispitanika o razlozima zbog kojih nije postupila po zahtjevu te 0 moguénosti podnoSenja prigovora
nadzornom tijelu i trazenja pravnog lijeka.

Banka navedene informacije pruza bez naknade, ali ako su zahtjevi ispitanika o€ito neutemeljeni ili pretjerani, osobito
zbog njihovog ugestalog ponavljanja, Banka moze:

e naplatiti razumnu naknadu uzimajuci u obzir administrativhe tro8kove pruZanja informacija ili obavijesti ili
postupanja po zahtjevu, u kojem ¢ée slu€aju Banka iznos troSka priopéiti ispitaniku te postupiti po zahtjevu
tek nakon Sto ispitanik pristane snositi trosak; ili

e odbiti postupiti po zahtjevu.

3.11. Evidencija primljenih zahtjeva ispitanika

Sluzbenik za zastitu osobnih podataka vodi evidenciju u kojoj ¢e biti sadrzani svi primljeni zahtjevi ispitanika, odgovori
na zahtjeve, po potrebi, interna izvjeS¢a o provedenim istragama i slicha dokumentacija vezana uz pojedini zahtjev
ispitanika.

4. VIDEONADZOR

U svrhu zastite ispitanika Banka i imovine Banke moze snimati Poslovnice i druge poslovne objekte Banke i njihovu
neposrednu okolicu Banke.

Banka prikuplja gore osobne podatke putem videonadzora u svrhu ispunjenja zakonskih obveza temeljem Zakona o
zastiti novCarskih institucija, a napose radi zastite osoba i imovine pri koriStenju uredaja za uplatu, isplatu i pohranu
gotovog novca i vrijednosti, zastite osoba i imovine u poslovnicama nové&arskih institucija, zastite osoba i imovine
prilikom distribucije gotovog novca i vrijednosti i zastite tajnosti osobnih i drugih podataka u nov&arskim institucijama.
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Banka ¢e oznaciti da je objekt odnosno pojedina prostorija u njemu te vanjska povrsina objekta pod videonadzorom,
a oznaka ¢e biti vidljiva najkasnije prilikom ulaska u perimetar snimanja.

Pravo pristupa osobnim podacima prikupljenim putem videonadzora imaju samo ovlastene osobe Banke.
Ovlastena osoba ne smije koristiti snimke iz sustava videonadzora suprotno svrsi za koju su iste prikupljene.

Sustav videonadzora mora biti zasti¢en od pristupa neovlastenih osoba.

5. EVIDENCIJA O AKTIVNOSTIMA OBRADE

Banka vodi evidenciju aktivnosti obrada u kojoj su detaljno opisani svi postupci obrada osobnih podataka koje Banka
vrSi na nacin koji omogucuje detaljan uvid u informacije o svakoj pojedinoj obradi. Svaka evidencija sadrzi podatak
0 svrsi obradi, kategorijama ispitanika na koje se obrada odnosi, izvoru podataka, kategoriji osobnih podataka,
kategoriji primatelja osobnih podataka, postoje li ugovori s izvrSiteljima obrade, zastitnim, tehni¢kim i organizacijskim
sigurnosnim mjerama, pravnoj osnovi obrade, vremenu €uvanja podataka, eventualnoj procjeni rizika te legitimnog
interesa. Svaka organizacijska jedinica koja obraduje osobne podatke azurno vodi navedenu evidenciju za svoju
organizacijsku jedinicu.

Sluzbenik za zastitu osobnih podataka odgovoran je za vodenje objedinjenih zapisa o aktivnostima obrada.

6. SLUZBENIK ZA ZASTITU OSOBNIH PODATAKA
6.1. Imenovanje i polozaj sluzbenika

Postupajuci u svojstvu voditelja obrade, Banka je duzna imenovati sluzbenika za zastitu osobnih podataka. Banka
javno objavljuje kontakt podatke sluzbenika te ih bez odgode priop¢ava i nadzornom tijelu.

Sluzbenik za zastitu osobnih podataka samostalan je i neovisan u svom radu i ovlasten je poduzimati sve potrebne
aktivnosti i mjere kako bi se osigurala uskladenost poslovanja Banke s propisima o zastiti osobnih podataka.

Sluzbenik za zastitu osobnih podataka za svoj rad odgovara izravno Upravi Banke.

Banka osigurava da sve organizacijske jedinice Banke, poc¢evsi od njihovih rukovoditelja pa nanize, budu upoznate
s ulogom Sluzbenika za zastitu osobnih podataka te s vaznoS¢u obavjeStavanja sluzbenika o zahtjevima za
ostvarivanjem prava ispitanika, povredama osobnih podataka, novim vrstama obrade, hamjeravanoj upotrebi novih
tehnologija i sl.

6.2. Zadace i odgovornosti sluzbenika
Sluzbenik je svoje zadatke duZan obavljati osobno, uredno i savjesno.

Sluzbenik za zastitu osobnih podataka odgovoran je za provodenje svih mjera i aktivnosti usmjerenih na ostvarivanje
ciljeva politike zastite privatnosti i osobnih podataka Banke, provedbu zakonskih, podzakonskih i drugih obvezujucih
akata na podrudju zastite osobnih podataka.

Obveze i zadace sluzbenika za zastitu osobnih podataka osobito uklju€uju primjerice:

e obavjeStavanje i savjetovanje Uprave te radnika koji obraduju osobne podatke o njihovim obvezama prema
vazecim propisima kojima se ureduje podrucje zastite podataka u tijelima javne vlasti

e pracéenje postivanja odredbi ovoga Pravilnika i ostalih op¢ih akata Banke te vazecée regulative vezane uz
zastitu podataka u tijelima javne vlasti, uklju€ujuci raspodjelu odgovornosti za zastitu osobnih podataka
radnicima
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e podizanje svijesti i edukacija radnika koji sudjeluju u postupcima obrade podataka te revizije obrade
podataka
e vodenje registra evidencija aktivnosti obrade osobnih podataka
e davanje savjeta Upravi , kada je to zatrazeno, kod procjene uginka na zastitu osobnih podataka
e vodenje brige o ugradivanju zastite privatnosti ispitanika u poslovne procese, informacijske sustave i opce
akte
e izvjeStavanje Uprave Kreditne institucije o u€inkovitosti sustava upravljanja osobnim podacima u Banci.
Sluzbenik za zastitu podataka se pravodobno i na primjeren nacin uklju€uje u sva pitanja u pogledu zastite osobnih
podataka u Banci, ima pravo pristupa svim osobnim podacima ispitanika u Banci, postupcima obrade osobnih
podataka i evidencijama aktivnosti obrade osobnih podataka, te ne prima nikakve upute u pogledu izvrSenja svojih
zadaca.

Sluzbenik za zastitu podataka obvezan je tajno$cu i povjerljivo$¢éu u vezi s obavljanjem svojih zadaca, koja obveza
traje i nakon prestanka obnasanja te duznosti.

7. POVREDE OSOBNIH PODATAKA

7.1. Opéenito o povredama

Unato¢€ odgovaraju¢im mjerama zas$tite osobnih podataka koje Banka poduzima kako bi se sprijeCile povrede osobnih
podataka, nije iskljuéena mogucnost da ipak dode do povrede osobnih podataka. Pored mjera zastite koje bi trebale
osigurati da do povrede ne dode, Banka poduzima i tehni¢ke mjere kojima je cilj otkriti je li do povrede doslo.

Povreda osobnih podataka moze imati niz Stetnih posljedica za ispitanike te je stoga od iznimne vaznosti da Banka
na povrede $to prije reagira.

Povreda osobnih podataka znaci krSenje sigurnosti koje dovodi do slu€ajnog ili nezakonitog unistenja, gubitka,
izmjene, neovlastenog otkrivanja ili pristupa osobnim podacima koji su preneseni, pohranjeni ili na drugi nacin
obradivani.

Postupanje Banke u slu€aju povrede propisano je internim aktima Banke.

8. POSEBNE OBVEZE VEZANE UZ ZASTITU OSOBNIH PODATAKA
8.1. Edukacija radnika

Kako bi se zaposlenike Sto bolje osvijestilo o vaznosti zastite osobnih podataka, Banka kontinuirano ulaze u edukaciju
svojih radnika o zna€aju i naginima zastite osobnih podataka unutar prvog mjeseca rada.

8.2. Obveza izrade procjene u€inka

Banka izraduje procjenu ucinka na zastitu osobnih podataka ako je vjerojatno da ¢e neka vrsta obrade, osobito putem
novih tehnologija, uzimajuci u obzir prirodu, opseg, kontekst i svrhe obrade, prouzrociti visoki rizik za prava i slobode
pojedinaca.

Banka mozZe utvrditi da i druge vrste obrade osobnih podataka koje vr3i predstavljaju visoki rizik te zahtijevaju izradu
procjene uc€inaka sukladno odredbama Opée Uredbe.

Procjena ucinaka za zastitu podataka obavezna je osobito u sluéaju:
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e obrada koja ukljuéuje procjenu ili bodovanje, uklju¢ujuéi izradu profila i predvidanje, osobito na temelju
aspekata ispitanikovog udinka na poslu, ekonomskog stanja, zdravlja, osobnih preferencija ili interesa,
pouzdanosti ili ponasanja, lokacije ili kretanja,

e automatizirano donosenje odluka s pravnim ili sli¢nim znacajnim u€inkom na ispitanike,

e obrada koja uklju€uje osjetljive podatke ili podatke vrlo osobne naravi,

e sustavno praéenije ispitanika,

e obrada podataka koji se odnose na osjetljive ispitanike,

e inovativna upotreba ili primjena novih tehnoloskih ili organizacijskih rjeSenja,

e situacija u kojoj sama obrada sprjeCava ispitanike u ostvarivanju prava ili upotrebi usluga ili ugovora

e druge obrade koje bi prouzrodile visok rizik za prava i slobode pojedinaca.

8.3. Sklapanje ugovora s izvrSiteljima obrade

Banka moze odluciti da ¢e pojedine aspekte obrade osobnih podataka povijeriti izvrSiteljima obrade, koji ¢e osobne
podatke obradivati u ime i po uputama Banke.

Banka ¢e angazirati jedino one izvrSitelje obrade koji u dovoljnoj mjeri jamé&e provedbu odgovarajuéih tehnickih i
organizacijskih mjera zastite osobnih podataka.

Banka obvezno sklapa ugovor s izvrSiteljima obrade u pisanom obliku kojim se regulira predmet i trajanje obrade,
priroda i svrha obrade, vrsta osobnih podataka i kategorija ispitanika te prava i obveze Banke i izvrSitelja obrade.

IzvrSitelj obrade ne smije angazirati drugog izvrSitelja obrade bez prethodnog pisanog odobrenja Kreditne institucije.

8.4. Ostali ugovori koji uklju¢uju razmjenu podataka s drugim primateljima

Banka u svom poslovanju moze ulaziti u pravne odnose s drugim pravnim i fizickim osobama, poslovnim subjektima
s kojima ne djeluje kao zajednicki voditelj obrade niti ih angazira kao svoje izvrsitelje obrade. U takvim pravnim
odnosima moze doéi do prijenosa odredenih osobnih podataka. Isto tako, do razmjene osobnih podataka moze doci
prema drzavnim tijelima.

U svim takvim slu€ajevima, ovisno o okolnostima, Banka procjenjuje je li potrebno sklopiti pisani ugovor kojim se
poblize definiraju prava i obveze ugovornih strana u pogledu zastite osobnih podataka, te je li i u kojoj mjeri u takav
pisani ugovor, osim opc¢e odredbe o obvezi obiju ugovornih strana da €uvaju povijerljivost svih informacija i osobnih
podataka koje jedna od druge prime radi izvrSavanja ugovornih obveza, potrebno uklju€iti dodatne odredbe o
razmjeni osobnih podataka.

Takve dodatne odredbe o razmjeni osobnih podataka osobito mogu uklju€ivati odredbe kojima se precizira svrha
razmjene osobnih podataka, vrsta osobnih podataka koji se prenose, pravha osnhova za prijenos podataka,
ogranicenje u pogledu daljnjih primatelja osobnih podataka, obveza €uvanja povijerljivosti, razdoblje tijekom kojeg ¢e
primatelj Cuvati osobne podatke, posljedice povrede i sli¢no.

Osobni podaci koji se razmjenjuju s primateljima u svakom slucaju trebaju biti ograni¢eni na ono $to je nuzno kako
bi se ostvarila svrha radi koje se prijenos odvija.

8.5. Prijenosi osobnih podataka u inozemstvo

Banka moze prenositi osobne podatke u zemlje koje osiguravaju adekvatnu razinu zastite. Zemlje koje osiguravaju
adekvatnu razinu zastite su sljedece:

e drzave Clanice Europske unije,
e drzave i podru¢ja za koje je Europska komisija donijela odluku da osiguravaju adekvatnu razinu zastite
osobnih podataka.
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Banka mozZze prenositi osobne podatke i u druge zemlje, ali samo pod uvjetom da se primjenjuju odgovarajuce zastitne
mjere, odnosno da se na namjeravani prijenos moze primijeniti neko od odstupanja za posebne slu€ajeve
predvidenih Opcom Uredbom.

U takvim slu¢ajevima, Banka ¢e ugovoriti primjenu standardnih ugovornih klauzula koje je usvojila Europska komisija
ili posebnim ugovornim klauzulama odobrenim od strane nadleznog tijela.

Banka ¢e osobne podatke prenositi na navedeni nacin jedino ukoliko postoji zakonska osnova za prijenos.

U slu€aju postojanja sumnje je li prijenos osobnih podataka u zemlju koja ne osigurava adekvatnu razinu zastite
dozvoljen, Banka ¢e prethodno traziti savjet i misljenje sluzbenika za zastitu osobnih podataka.

Banka ¢e u pravilu izbjegavati suradnju s izvrsiteljima obrade kod kojih bi trebalo doéi do prijenosa osobnih podataka
u tre¢u zemlju (izvan EU). Do suradnje s takvim izvrSiteljima moze doc¢i ako su primijenjene odgovarajuce zastitne
mjere sukladno Poglavlju V. Op¢e Uredbe.

8.6. Upotreba kolaci¢a (cookies)

Web stranica Banke koristi kolaCi¢e (cookies).Kolaci¢i su malene tekstualne datoteke koje web stranice pohranjuju
na raCunalo posjetitelja prilikom posjete web stranici. Banka koristi kolaci¢e koji ne identificiraju posjetitelja vec
pruzaju podrSku funkcionalnosti web stranica i prate depersonaliziranu statistiku koristenja bez pamcenja
posjetiteljevih preferencija.

Radi izbjegavanja svake dvojbe, Banka ne ide za time da pomocu kolacgi¢a utvrduje identitet pojedinaca, vec Koristi
kolaci¢e jedino u gore navedene svrhe.

Prilikom posjete web stranici Banke, posijetitelju se daju informacije o vrsti kolaci¢a koje web stranica koristi, njihovoj
svrsi i mogucnosti njihova iskljuéenja.

Banka objavljuje na svojoj web stranici Politiku kolacic¢a.

8.7. Suradnja s nadzornim tijelom

Banka ¢e poduzimati sve potrebne mjere za ispravljanje svih slabosti utvrdenih tijekom nadzora koja bi utjecala ili
mogla utjecati na povredu obveze zastite osobnih podataka.

Banka je obvezna suradivati s AZOP-om, odnosno drugim nadleznim tijelom. Banka ¢e od svojih izvrsitelja obrade
traziti da suraduju s nadzornim tijelima u slu¢ajevima kada ¢&e to biti potrebno.

9. ZAVRSNE ODREDBE

Ova Politika tumadi se sukladno Opc¢oj Uredbi i primjenjivom zakonodavstvu Republike Hrvatske na podrucju zastite
osobnih podataka.

Za sve eventualne sporove proizasle iz povrede osobnih podataka primjenjuju se zakoni i drugi propisi primjenjivi u
Republici Hrvatskoj, a sud nadleZan za rjeSavanje u sporu je stvarno nadlezni sud prema sjedistu Banke.

Ova Politika objavljuje se na web stranici Banke te je zainteresiranim osobama dostupna i u pisanom obliku u
Poslovnicama banke.

Ovu Politiku Banka ¢e revidirati po potrebi.
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